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PENDAHULUAN 
 
UU perlindungan data dibentuk berbagai negara, melindungi data-pribadi untuk kepentingan 
umum atau pihak-lain. Inspektorat Jenderal wajib membangun IT Internal Control System dan 
melakukan IT Audit bagi Kementeriannya 
 
Sembilan dari setiap 10 orang ibu rumah tangga di RRC telah menggunakan kartu kredit atau 
debit. Kita sama mafhum bahwa Ibu Rumah Tangga adalah perwakilan kelas masyarakat yang 
paling terbelakang pada transaksi keuangan berbasis IT. Generasi milenia di muka bumi adalah 
generasi bertansaksi keuangan berbasis IT.  
 
Pada era baru ini, kita semua berisiko dipotret dan di rekam setiap saat, tanpa anda sadari. 
Kehidupan pribadi anda dapat di masuki pihak-pihak yang tak anda inginkan, data pribadi dapat 
ter-ekspos kepada publik. Data pribadi adalah suara, dokumen, foto, sidik jari, alamat maya, 
informasi-rahasia-jabatan dan lain-lain. Bukti bayar belanja pakai kartu kredit meninggalkan 
berbagai jejak-maya. Kartu diskon supermarket, apotek dll menyediakan aneka ragam database. 
Transfer antar bank, pemotongan gerbang tol bagi mobil, booking pesawat, hotel dll 
menginggalkan berbagai jejak-maya pribadi. Setelah peristiwa 9/11, terjadi upaya global untuk 
pemrofilan teroris dari berbagai bukti-maya tersebut di atas pada saat seseorang booking ticket 
pesawat. 
 
Kita sama mafhum, pada awalnya, internat dirancang sebagai sarana-komunikasi-umum-tak 
terproteksi. Para hacker dengan mudah menyusup ke wilayah paling terproteksi di muka bumi. 
Terjadi upaya pembangunan proteksi terhadap pemilik arsip-maya-pribadi dari pencurian atau 



dibuka pihak lain. Cita cita global era baru dunia maya, pengunjung alamat maya anda, 
seharusnya anda ketahui indentitasnya, walau sekadar mengetuk pintu masuk. 
 
Pada berbagai gedung kepemerintahan, identifikasi berbasis frekuensi radio atau RFID 
digunakan untuk kartu akses (ID Card) seseorang tertentu untuk masuk gedung, atau ruang 
tertentu dalam gedung. RFID kini dikembangkan sebagai kartu-langganan kereta-api, bus kota, 
belanja di supermarket, dll. 
 
Reformasi birokrasi sepanjang tahun 2019 dilakukan melalui  

 Penyederhanaan dan kemudahan investasi dan ekspor,  
 Peningkatan kualitas layanan publik.  
 Penerapan layanan terpadu satu pintu (PTSP) dan online single submission (OSS) 

untuk mengurangi panjang rantai birokrasi , dan mempermudah proses perizinan bagi  
para pelaku usaha.  

 Penerapan sistem pemerintahan berbasis elektronik, seperti e-procurement, Satu Data, 
dan Satu Peta, sistem pertanahan nasional berbasis GPS, dilakukan oleh Pemerintah 
untuk memperbaiki kinerja birokrasi serta meningkatkan layanan publik yaitu makin 
mudah, cepat, dan transparan.  

 Alokasi anggaran pemilihan umum  tahun 2019 agar terselenggara secara aman di 
seluruh Indonesia. 

 
Sistem perbendaharaan berbasis IT berlatar belakang transaksi keuangan berbasis elektronis telah 
mengambil alih transaksi tunai menggunakan uang kartal, menyebabkan Peraturan Hukum 
sebagai juklak UU Perbendaharaan Negara wajib ditulis ulang. Penggunaan uang kartal dan 
serah terima fisik tunai dengan jumpa muka antara individu pembayar dan penerima surat 
dengan KKN makin disadari oleh manajemen keuangan pemerintahan negara-negara di muka 
bumi. 
 
Evaluasi Kendali internal TI pada berbagai Departemen kepemerintahan mencakupi  komponen 
input data, program aplikasi,  dan komponen output aplikasi.  
 
Komponen pemasukan data (input data) mempunyai dasar pikiran sebagai berikut: 
 
 Transaksi keuangan dominan bersifat elektronis, berbasis e-transaction antara lain adalah e-

buy, e-commerce, e-banking dst, Inspektorat Jenderal memeriksa bukti transaksi, misalnya 
tanda persetujuan elektronis atau approval elektronis atas berbagai dokumen seperti faktur, 
oleh kedua belah pihak (pembeli & penjual). 

 Perangkat lunak akuntansi Departemen dirancang terhubung pada operasi-online-transaksi-
elektronis tersebut di atas, secara real-time. 

 Sebagian kecil transaksi tradisional, dengan bukti transaksi kertas, masih harus di input oleh 
juru-jurnal atau Direktorat APK Kementerian. 

 Transaksi internal departemen, bila ada, dengan dengan mudah menggunakan basis 
elektronis, misalnya absensi PNS, penganbilan persediaan dari gudang Departemen. 



 Akuntansi akrual pemerintahan dilakukan secara elektronis berdasar (1) tanggal (misalnya 
tiap akhir bulan terjadi jurnal penuyusutan AT, penyisihan piutang pemerintah atau (2) 
kelengkapan syarat transaksi (misalnya dokumen sewa). 

 Tanpa melanggar sistem RAPBN dan Realisasi APBN, hubungan elektronis dengan pemasok 
tetap pemerintah sebaiknya menggunakan perangkat lunak ERP. 

  
Untuk pembangunan arsip input dan data base, menggunakan berbagai kriteria sebagai berikut: 
 
 Terdapat konsep hirarki dan familly tree (rumpun terkait) pada database system sebuah 

kementerian yang memperhatikan hal-hal sebagai berikut: 
 
1. Database berbasis tupoksi kementerian tersebut. Bila sebuah kementerian memiliki 12 

jenis Tupoksi, maka terdapat 12 rumpun data base berbasis tupoksi.  
2. Terdapat database rumpun proyek dan sub-proyek terkait nomor tupoksi tertentu. 
3. Terdapat database rumpun kegiatan terkait setiap tupoksi tertentu kementerian tersebut. 

 
Data base adalah kumpulan data-dasar yang dapat diolah oleh program-pengolah data, 
menggunakan DSS atau AI, pengolahan data faktur otomatis berdasar data-base rumpun tupoksi, 
proyek, program atau kegiatan. 
 
Setiap sistem data base juga mengalami perubahan otomatis  sesuai situasi, kondisi dan 
peraturan pemerintah tentang hal itu. 
 
ERP belum tentu dapat digunakan karena batasan tatacara APBN/D bersekat tahunan. Pada 
sistem ERP, saldo persediaan logistik kementerian bila menyentuh reorder point (ROP), 
pemasok mengirim logistik sesuai kontrak pengadaan jangka panjang. ERP akan merupakan 
dasar JIT Management System. 
 
 

 
 



Arsitektur pemrograman komputer pada Departemen Pemerintahan adalah sebagai berikut: 
 
 Object oriented programming language digunakan untuk membangun database atau membeli 

perangkat lunak package utk data base. 
 Konsep object oriented programming (OOP) language sebagai berikut: 
 

a. Data sebagai obyek pemrograman komputer, bukan tupoksi atau kegiatan kementerian. 
Suatu data base dapat melayani beberapa tupoksi Departemen. 

b. Logika pemrograman tidak diutamakan, obyek dan manipulasi obyek lah yang 
diutamakan. 

c. Hampiran OOP sebagai berikut: 

• Definisikan tujuan, misalnya Faktur Pajak bagi Dirjen Pajak. 

• Daftar seluruh database sebagai bahan baku faktur pajak. 

• Tentukan prosedur manipulasi, tata-cara kerja, agar Faktur Pajak terbentuk,   buat flow 
diagram proses manipulasi 

• Proses manipulasi misalnya, Harga perunit (data base harga) X kuantitas penjualan 
(base Surat Jalan atau Tanda Terima Barang) X tarif PPN (Tarif Pajak Pertambahan 
Nilai dan Pajak Penjualan) dst. 
 

 
AUDIT TERHADAP APLIKASI TI 
 
Audit internal oleh Inspektorat Jenderal terhadap aplikasi TI pada Departemen Pemerintahan 
adalah sebagai berikut: 

 
1. Seluruh permintaan aplikasi baru atau diperbarui harus mendapat persetujuan yang 

berwenang dalam departemen tersebut. 
2. Pemohon aplikasi atau perubahan aplikasi wajib di wawancarai, pewawancara memeriksa (1) 

dasar pikiran atau motif pemohon, (2) tujuan permohonan, (3) diskusi biaya-maslahat 
aplikasi baru/diperbarui tersebut, terutama dampak pada kualitas kendali internal Departemen 
tersebut. 

 
3. Hasil butir 2 adalah Pernyataan Kebutuhan Proyek Aplikasi, dilengkapi analisis biaya-

maslahat. 
4. Pertimbangkan keselarasan aplikasi tersebut dalam bingkai misi, visi, tupoksi, sasaran jangka 

panjang, menengah dan pendek Departemen, sesuai budaya yang dianut Departemen, 
misalnya “ Wilayah Bebas KKN”. 

5. Perencanaan proyek perangkat lunak tersebut di atas mencakupi  
 

 Besar pekerjaan yang harus dilakukan IT Directorate atau outsourcer aplikasi,  
 Perubahan job description pemohon karena aplikasi baru/diperbarui, perubahan proses- 

bisnis karena aplikasi baru, perubahan SDM pemohon dan Departemen lain yang kena 
imbas aplikasi baru,  

 Perubahan internal control akibat aplikasi baru/diperbarui, perubahan berbagai aplikasi 
lain yang terdampak,   



 Persyaratan implementasi,  
 Skedul waktu proyek dan 
 Kebutuhan sumber daya internal, eksternal dan taksiran biaya proyek. 
 

6. Pertimbangan dan persetujuan Kementerian. 
7. Audit pelaksanaan proyek  TI pada Departemen  oleh Inspektorat mencakupi : 
 

• Audit kesesuaian tahap dan jadwal proyek, 

• Audit Laporan Pertanggungjawaban Bulanan Proyek Aplikasi,  

• Audit Perubahan Rencana Kerja & Skedul Selesai Proyek,  

• Audit Uji Coba Aplikasi Baru/Diperbarui, 

• Audit Kesiapan & Pelatihan SDM pelaksana-pengguna aplikasi tersebut,  

• Audit kesiapan Back Up aplikasi baru. 

• Audit perubahan database karena aplikasi baru. 

• Audit kerahasiaan dalam jaringan IT (IT network) 

• Audit kualitas laporan bulanan masa percobaan aplikasi baru. 
 
 
PERANGKAT LUNAK APLIKASI PEMASOK  

 
1. Tentukan perangkat lunak yang harus dibangun sendiri oleh Direktorat IT pada 

Department Pemerintah tersebut. 
2. Selebihnya, daftarlah berkala kebutuhan perangkat lunak dari luar, daftar perangkat lunak-

siap-pakai tersedia di pasar bebas, terkait  tupoksi. 
3. Hindari kontrak pembelian rancangan-khusus yang berisiko-tinggi gagal dan berdurasi 

lama. 



4. Undang secara berkala para pemasok TI untuk penawaran produk/jasa mereka, terkait 
daftar kebutuhan aplikasi. 

5. Mintalah  beberapa pemasok kompeten dan bereputasi baik untuk mengajukan tawaran 
perangkat lunak tertentu, gunakan Syarat Pasok (TOR) dan cara lelang  (Bid). 

6. Waspadai risiko in-kompatibilitas dengan  data-base system dan  berbagai perangkat lunak 
yang sekarang sedang-digunakan. 

 
 
DAFTAR PERIKSA  AUDITOR UNTUK PEMBELIAN PERANGKAT LUNAK 
 
1. Pastikan persetujuan pimpinan resmi dalam departemen pemerintahan atas permintaan 

pembelian suatu perangkat lunak berbasis azas biaya-risiko-manfaat. 
 
a. Terkait misi, visi, tupoksi, critical success factors Departemen tersebut sampai ke 

Direktorat. 
b. Peningkatan kepuasan pengguna aplikasi 
c. Keamanan, sekuriti data 
d. Biaya operasi penggunaan/aplikasi tersebut 
e. Persyaratan aplikasi dan persyaratan SDM 

 
2. Pastikan bahwa permintaan pembelian/pengadaan tersebut tidak (1) tumpang tindih dengan 

aplikasi yang telah ada, (2) mengganggu aplikasi-lain yang sedang digunakan. 
3. Pastikan bahwa permintaan tersebut kompatibel, berdampak sinergestis dengan berbagai 

aplikasi-lain yang sedang digunakan. 
4. Audit aspek hukum aplikasi yang dibeli, hak-milik intelektual, hak-pakai, klausula 

modifikasi, klausula reparasi malfungsi dan klausula pindah tangan atau dihibahkan. 
 
 
AUDIT SELEKSI APLIKASI 
 
1. Audit dilakukan memenuhi permintaan manajemen perbendaharaan dalam departemen 

pemerintahan, mengatasi masalah tertentu, mengurangi risiko tertentu. 
2. Telaah risiko dan prasyarat yang harus dipenuhi sebelum implementasi aplikasi baru. 
3. Telaah dampak baik dan dampak buruk implementasi aplikasi baru. 
4. Evaluasi perubahan kualitas kendali-internal karena aplikasi baru, sebagai cacatan, harus 

terjadi penguatan internal control system. 
5. Evaluasi aplikasi strategis terkait aset dan kegiatan utama yang dilayani aplikasi 

baru/diperbaharui, peningkatan kepuasan pengguna aplikasi & kualitas pelaksanaan tupoksi 
tertentu. 

6. Evaluasi umur ekonomis dan teknis (keuangan teknologi, inkompatibilitas dengan sistem 
baru dll) aplikasi, jumlah pengguna, frekuensi penggunaan dan ketergantungan aktivitas 
tertentu kepada aplikasi tersebut. Jalan alternatif kalau aplikasi macet atau malfungsi. 

7. Evaluasi kemungkinan/kesanggupan modifikasi internal departemen cq Direktorat TI atas 
aplikasi. 

 
 



LANGKAH AWAL  AUDIT APLIKASI 
 
1. Buat daftar aplikasi-aplikasi yang harus di audit Inspektorat sepanjang tahun 2019. 
2. Tentukan aplikasi yang akan di audit. 
      Pastikan kejelasan  rumusan tujuan aplikasi, manfaat aplikasi. 
3. Asesmen hubungan aplikasi dengan  aplikasi lain yang telah ada. 
4. Pastikan keserasian dengan tingkatan teknologi yang digunakan. 
5. Periksa kertas kerja audit TI yang lalu, hubungan dengan hasil audit sebelumnya. 
6. Periksa dokumentasi aplikasi, sejarah pembelian, perubahan, flowchart, petugas modifikasi 

aplikasi dll. 
 

6.1.  Sistem pembuatan dokumen transaksi. 
Sistem permintaan dokumen bukti trasaksi. 
Analisis biaya-manfaat. 
Daftar kebutuhan pemakai aplikasi, dasar rancangan aplikasi. 
Bentuk garis besar aplikasi. 
 

6.2. Spesifikasi rancangan aplikasi 
       Daftar program utama, daftar subprogram 
       Spesifikasi database. 
       Perubahan besar pada sistem yang ada sekarang 
 
6.3. Riwayat perubahan program aplikasi yang akan dimodifikasi tersebut. 

 
 6.4. Manual dokumentasi pengguna aplikasi yang dimodifikasi. 

 



 
TELAAH JALAN KELILING 
 
Jalan keliling (walk through) dilakukan Inspektorat Jenderal bersama Direktorat Informasi, 
melakukan berbagai kegiatan sebagai berikut: 
 
1. Dapatkan flowchart proses dan manual-pengguna-aplikasi untuk aplikasi terpilih untuk 

diaudit. 
2. Lakukan walkthrough sumber data. 
3. Lakukan walkthrough proses manipulasi data. 
4. Gunakan simulasi data inspektorat sendiri, berupa input-proses-output. 
 
Periksa kartu hutang, piutang, persediaan aplikasi, telaah pelaksanaan pembayaran atau 
penerimaan pembayaran berdasar kontrak pembelian/pembuatan berdasar aplikasi. 
 
Temukan masa garansi, fasilitas modifikasi gratis dari pemasok aplikasi telah digunakan optimal 
oleh Direktorat TI Kementerian tersebut. 
 
Periksa segala sarana pengendalian (control) pada aplikasi tersebut, apakah berjalan efektif. 
Buat clossing conference dengan pengguna utama aplikasi dan buat Laporan Walk through. 
 
 
AUDIT PENGENDALIAN APLIKASI (APPLICATION CONTROL AUDIT) 
 
Inspektorat melakukan berbagai hal sebagai berikut : 
 
1. Membuat kesimpulan bahwa aplikasi yang di audit terpisah dengan perangkat lunak lain, 

atau terkait perangkat lunak lain, merupakan hulu atau hilir proses aplikasi tertentu yang lain. 
2. Analisis hubungan sebab akibat keterkaitan tersebut di atas. 
3. Aplikasi ini bersyarat aplikasi hulu yang harus sempurna, identifikasilah aplikasi hulu apa 

saja. 
4. Aplikasi ini menyebabkan aplikasi hilir terdampak, identifikasilah aplikasi hilir apa saja. 
5. Persentase pengaruh aplikasi ini terhadap kinerja rumpun TI tersebut, lalu terhadap kinerja 

tupoksi tertentu, lalu terhadap kepuasan pengguna aplikasi (yaitu berapa terasa aplikasi 
baru/diperbarui ini bagi proses selanjutnya), lalu perubahan kinerja tupoksi tertentu atau 
kinerja departemen karena aplikasi ini 

6. Rencana modifikasi aplikasi ini, jadwal selanjutnya, misalnya setiap 1.000 hari. 
7. Biaya operasi aplikasi. 
8. Analisis risiko aplikasi baru/diperbaharui, penjagaan kerahasiaan aplikasi, action plan & 

RAPBN tahunan untuk penghapus risiko  (kelemahan bawaan) aplikasi tersebut. 
 
 
AUDIT KEAMANAN JARINGAN TI KEMENTERIAN 
 
Pencurian pada berbagai Kementerian antara lain sebagai berikut: 
 



1. Pencurian aset secara elektronis, pencurian otorisasi kartu kredit, password, dan identitas 
pribadi (sidik jari dan lain-lain). 

2. Audit risiko interupsi elektronis, merusak sistem, pelaku kejahatan melalui penggunaan 
jaringan. 

3. Intersep, masuk ke sistem IT tanpa izin. 
4. Modifikasi, mengubah data, program bahkan modifikasi perangkat keras. 
5. Fabrikasi, manipulasi data base, proses dan output sistem informasi. 
 
AUDIT KEAMANAN DATA KEMENTERIAN 
 
Audit Sistem Penjagaan 
 
1. Kerahasiaan data 
2. Integritas data 
3. Ketersediaan data 
4. Sekuriti data 
 
Audit keamanan data sharing, portal dua pihak. 
Audit integritas data, terhadap risiko diterobos, dirusak dengan pengopian secara ilegal. 
 
 
AUDIT SISTEM KENDALI INTERNAL TI PADA KEMENTERIAN 
 
Sebagai misal : 
Telaah sistem kendali internal, bahwa pengguna sistem wajib memasukkan kode-pengguna. 
Audit efektivitas password. 
 
1. Gunakan password yang sulit diterka penyusup. 
2. Gunakan alpha-numeric password, sependek mungkin. 
3. Sistem mewajibkan perubahan password berkala. 
4. Terdapat sistem memanggil kembali password yang terlupa. 
5. Larangan sharing password ke karyawan lain. 
6. Gunakan pula retina mata, sidik jari atau telapak tangan penuh 
 
 
AUDIT VIRUS DAN PEMALSUAN KODE PROGRAM DALAM KEMENTERIAN 
 
Kita sama mafhum bahwa terdapat dua pasar perangkat lunak yang bersaing, yaitu pasar virus 
dan pasar antivirus. 
 
Waspadai virus mengcopy diri secara otomatis,  masuk ke sistem tanpa izin. 
 
Waspadai virus menjalar lewat jaringan-komputer, melalui pengiriman data dan sarana 
penyimpan data. 
 



Waspadai malware sebagai program penyebaran virus, yang diberi nama-dagang Troyan Horse, 
Time Bomb dll. Meledak apabila (subject to, contingent to) segala syarat ledakan terpenuhi. 
 
Contoh program virus adalah sebagai berikut : 
 Troyan Horse, suatu fungsi perusak menjadi efektif tatkala pengguna komputer sampai pada 

suatu kegiatan tertentu 
 Logic bomb, ledakan virus terjadi tatkala sesuai situasi, kondisi atau peristiwa terjadi. 
 Time bomb, virus meledak berbasis bingkai waktu. 
 Trapdoor, perangkat lunak tak terdokumentasi sebagai pintu masuk kedalam sebuah sistem-

proteksi-virus 
 Worm, menggandakan diri melalui jaringan komputer. 
 Rabbit, kode perangkat lunak yang mereplikasi-diri secara nirbatas utk menghabiskan SD. 
 
 
AUDIT RISIKO PHISING DAN LAIN-LAIN. 
 
1. Kecurangan identitas-maya, a.l. Password. 
2. Phising (dari kosakata fishing, memancing); Calon korban diminta menge-klik suatu 

hubungan situs dalam email, dan identitas korban terekam pada sebuah situs-palsu (bogus 
site) atau situs-hoax (spoof site) yang dapat digunakan sekitar 4 hari untuk menguras harta-
maya korban atau koresponden korban. 

3. Phaxing (berasal dari fax), penipu mengirim fasksimili yang minta dibalas dengan email-
korban. 

 

 
 
 
 



AUDIT KUALITAS  FIREWALL DAN LAIN-LAIN. 
 
1. Sebuah dinding maya dibangun untuk menyeleksi data-maya masuk & keluar sebuah 

lingkaran-maya-tertutup. 
2. Lingkaran maya tertutup bagi lalu-lintas informasi-maya di luar lingkaran tersebut termasuk 

lingkaran maya di(ter) tutup dan di(atau ter)-saring adalah LAN informasi pusat & cabang, 
informasi tertentu antar direktorat pada sebuah perusahaan, apalagi antar cabang/kantor 
wilayah.  

3. Firewall dapat membatasi kandungan informasi dalam Web page. 
4. Firewall mengaudit dan melaporkan percobaan menembus dinding-api. 
5. Firewall harus ditelaah AI dan disempurnakan secara berkala. 
 
 
AUDIT PEMBANGUNAN KENDALI INTERNAL DAN SISTEM KEAMANAN 
KOMPUTER LAIN-LAIN 
 
1. Enkripsi data sebelum dikirim. 
2. Perlindungan Database berlapis dan berjenjang. 
3. Sistem dukungan manajemen untuk pengamanan sistem TI. 
4. Pelatihan karyawan untuk Pengamanan Sistem TI. 
5. Sumpah Jabatan dan Penjagaan Kerahasiaan. 
6. Whistle Blowing System 
7. Mengundang konsultan IT Security untuk menawarkan produk/jasa terbaru. 
8. Anggaran Pengamanan TI semua hal tersebut di atas dijamin memadai. 
 
 
AUDIT PENGENDALIAN KEAMANAN KONFIGURASI JARINGAN 
 
1. Dapatkan, lalu telaah bagan konfigurasi jaringan-maya untuk pemastian minimalisasi 

hubungan dengan berbagai jaringan di luar sistem kementerian anda. 
2. Yakini bahwa pembatasan konektivitas antar-jaringan-maya telah dibangun secara optimal, 

penggunaan koneksi-antar-jaringan digunakan hanya-apabila-amat-perlu. 
3. Evaluasi luas-jaringan-nirkabel, evaluasi tingkat-pengamanan jaringan-nirkabel tersebut. 
4. Telaahlah bahwa  hubungan-maya berbasis dial-up sudah pada tempatnya dan aman. 
 
 
AUDIT KENDALI INTERNAL KEAMANAN MAYA 
 
Audit kendali internal keamanan maya meliputi: audit kecukupan pengendalian akses sistem 
jaringan, audit kecukupan dokumen prosedur-keamanan-maya, audit pengendalian balik 
perlindungan keamanan sistem informasi, audit kualitas pemantauan insiden keamanan dan 
teknik investigasi, audit kualitas pelatihan pengamanan-maya, sebagai berikut: 
 
AUDIT KECUKUPAN PENGENDALIAN AKSES SISTEM JARINGAN 
 
1. Evaluasilah kecukupan pengendalian-fisik-keamanan disekitar Pusat-Data-Utama. 



2. Telaah fasilitas berpindah, misalnya fasilitas kapal & laboratorium di atas kapal, apakah 
tunduk pada sistem persetujuan (approval) Pusat Data Kementerian pemilik Kapal. 

3. Telaah konfigurasi, untuk menjamin bahwa tidak-ada stasiun-kerja yang tak-berjamin 
(unsecured) terkait pada jaringan (network). 

4. Evakuasilah, apakah fasilitas-proteksi-fisik Pusat-Data Kementerian telah memadai. 
5. Telaah kecukupan SD pendukung SI, misalnya Sistem Listrik Cadangan, sistem persediaan 

dll. 
 
 
AUDIT KECUKUPAN DOKUMEN PROSEDUR-KEAMANAN-MAYA. 
 
1. Prosedur perekrutan SDM baru berbasis kemapuan TI. 
2. Pengendalian dokumen utama dan proteksi informasi. 
3. Prosedur akses kepada sistem dan password. 
4. Penggunaan dan pembatasan penggunaan SD tertentu untuk kepentingan-pribadi (KKN). 
5. Tatacara pemusnahan data-sensitif atau rahasia. 
 
 
AUDIT PENGENDALIAN BALIK PERLINDUNGAN KEAMANAN SISTEM 
INFORMASI 
 
1. Telaah Kebijakan Password, evaluasi kualitas Kebijakan Password, identifikasi pelanggaran 

Kebjakan Password. 
2. Pastikan keamanan pembatalan & penggantian password secara berkala. 
3. Pastikan kewaspadaan/kesadaran pemilik password pada saat proses penggantian password. 
4. Periksa kelayakan kepenempatan firewall. 
5. Pastikan bahwa aktivitas firewall pada audit berkala, pastikan bahwa temuan defisiensi hasil 

temuan audit terdahulu telah di-tindaklanjuti. 
6. Pastikan tingkat handal sistem/prosedur anti sniffing & spoofing. 
7. Evaluasi  kelayakan kebijakan enkripsi, buat rekomendasi perbaikan kebijakan enkripsi. 
 
AUDIT KUALITAS PEMANTAUAN INSIDEN KEAMANAN DAN TEKNIK 
INVESTIGASI 
 
1. Pastikan keberadaan Laporan Kecelakaan Keamanan Sistem TI dan periksa kecukupan 

prosedur investigasi. 
2. Periksa kualitas investigasi Inspektorat  terhadap kecelakaan keamanan sistem TI. 
3. Inspektorat membuat Daftar Kejadian Mencurigakan dan berisiko kebocoran data atau 

kerusakan sistem informasi. 
4. Periksa kualitas Tim Investigator tersebut, kompetensi dan indipendensi. 
5. Pastikan koordinasi dengan aparat hukum, misalnya Kepolisian setempat, sepanjang 

diperlukan atau wajib secara hukum. 
 
 
AUDIT KUALITAS PELATIHAN PENGAMANAN-MAYA 
 



1. Periksa Daftar SDM yang harus mendapat Pelatihan Pengamanan-Maya, usulkan perbaikan 
Daftar tersebut 

2. Daftar semua risiko maya yang telah muncul menjadi bencana masa lalu, daftar risiko maya 
dan pembaharuan daftar risiko maya, evaluasi program Kementerian dalam menanggulangi 
tiap risiko tersebut. 

 
 
TUPOKSI INSPEKTORAT JENDERAL KEMENTERIAN 
 
Organisasi Inspektorat Jenderal Kementerian perlu melengkapi diri dengan Pengamanan Maya 
rencana audit, program audit, kertas kerja audit, temuan audit dan laporan-laporan hasil audit. 
 

(a) PENGENDALIAN KOMPUTER INSPEKTORAT JENDERAL 
 

1. Tiap auditor bertanggungjawab mengamankan informasi audit dalam laptop dan 
berbagai sarana audit. 

2. Departemen AI membuat arsip back-up. 
3. Departemen audit memastikan Sitem Penyimpanan Sarana dan Data, khususnya 

sistem kunci penyimpanan fisik. 
4. Departemen Audit memastikan Sistem Anti Virus pada seluruh file audit. 
 

(b) PENGENDALIAN KERTAS KERJA AUDIT 
 
1. Hardcopy document disimpan pada lokasi terkunci. 
2. Softcopy document diproteksi dari infiltrasi pihak luar, perusakan data dan risiko lain. 
3. Terdapat Daftar Pustaka Departemen AI, mendaftar seluruh data audit dari tahun 

ketahun. 
4. Daftar pustaka merupakan basis perencanaan audit tahun selanjutnya, basis 

penyempurnaan program audit dan pen-skedul-an kegiatan lapangan. 
 
 
PRAKTIK TERBAIK PENGAMANAN KERTAS KERJA AUDIT 
 
1. Bentuk Pedoman Baku Kertas Kerja Audit, struktur/susunan kertas kerja audit. 
2. Bentuk prosedur tatakerja baku dalam menyiapkan kertas-kerja tertulis dan kertas-kerja dalam 

soft-copy. 
3. Bentuk Pedoman Indeks Kertas Kerja Audit, Referensi antar-rumpun-kertas kerja dan antar 

tahun. 
4. Pedoman indeks kertas-kerja berbentuk soft-copy. 
5. Kertas kerja elektronis tak dapat diakses auditee. 
 
 
PRAKTIK TERBAIK PENGAMANAN KERTAS KERJA AUDIT 
 
Pedoman  kertas-kerja audit berbentuk soft-copy. 
 



1. Struktur kode tahun, proyek audit, komponen sebuah proyek audit 
2. Bentuk pengendalian untuk modus baca dan modus baca-ubah arsip soft-copy. 
3. Bentuk data-back up system, partikan pembaharuan back-up secara harian. 
4. Bentuk pengendalian internal untuk perintah print dan sent. 
5. Yakini sebuah (setiap) proyek audit memiliki kelengkapan WP elektronis. 
 
Pedoman indeks kertas-kerja berbentuk hard-copy. 
Kertas kerja tak dapat diakses auditee. 
 
 
PRAKTIK TERBAIK PENGAMANAN KERTAS KERJA AUDIT 
 
Pedoman indeks kertas-kerja berbentuk hard-copy berbasis kertas-kerja. 

 
1. Bangun keselarasan arsip kertas dengan arsip elektronis untuk proyek audit yang sama. 
2. Buat sistem perlindungan fisik arsip-kertas agar hanya disentuh, dicabut (dikurangi), 

ditambah, dikirim dan diperbanyak oleh orang-berwenang. 
3. Bangun sistem anti pencurian kertas kerja audit, sistem penyimpanan, sistem penerimaan 

arsip, sistem pengeluaran arsip audit. 
4. Bangun sistem pemusnahan arsip, laksanakan secara cermat, hadirkan pihak berwenang untuk 

pemusnahan dan saksi pemusnahan.  

  
(c) PELAPORAN HASIL INSPEKSI DAN KEAMANAN 
 

1. Sebuah Audit Report harus didukung Daftar Kertas Kerja yang dapat diakses setiap 
saat. 

2. Opini audit atau kesimpulan audit harus berbasis bukti tak terbantahkan. 
3. Rekomendasi pemecahan masalah atau saran-penyempurnaan harus berbasis konsep-

nan-mapan dan praktis-untuk-diterapkan. 
4. Berkas arsip tak dapat diakses oleh auditee. 
5. Inspektorat membuat Daftar Laporan Audit sebagai arsip permanen. 

 
(d) PELATIHAN KARYAWAN INSPEKTORAT JENDERAL 



 
1. Petugas auditor diperkenankan mulai bekerja setelah mendapat pelatihan memadai 

mengenai sistem arsip dan kerahasiaan kertas kerja. 
2. Pelanggar kerahasiaan mendapat sanksi berat 

 
 
KESIMPULAN DAN PENUTUP 
 
Pada dunia yang makin bertransaksi-keuangan-maya, pemerintahan modern NKRI berbasis e-
government  harus menggunakan hampiran transaksi maya pada proses realisasi APBN/D, 
meningkatkan sistem kendali internal terhadap korupsi. 
 
Dengan demikian, Inspektorat Jenderal dan Dirjen Perbendaharaan tiap Kementerian harus 
menyiapkan segala sarana transaksi perbendaharaan dan kemampuan profesional organisasi 
inspektorat jenderal yang baru dalam TI Audit, sesuai perubahan dunia dan kepemerintahan 
berbasis digital. 
 
Seluruh Inspektorat Jenderal tentu saja makin menggunakan sarana CAAT dan Data Analytics 
berhampran Big Data. 
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